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RESUMO

Este trabalho trata das agdes humanas, perpetradas através de dispositivos eletroni-
cos ou de informatica, contrdrias a legislacio patria, ou seja, dos crimes digitais. A inova-
¢do tecnologica através dos computadores, sistemas e a internet proporcionam novos
meios ou formas de comunicagio ou interacio. Neste sentido, o Direito, que tem por fina-
lidade regular as relagdes entre os individuos, necessita adequar-se as novas formas de in-
teragdo social. A pesquisa busca identificar as condutas criminosas que se enquadram na
figura dos crimes digitais e, para tanto, utilizou o método loégico dedutivo, analisando a
doutrina, as leis e os Principios Constitucionais e Penais aplicaveis a espécie.
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1. CONSIDERAGOES INICIAIS

A informatica foi precedida de conceitos e avangos tecnoldgicos que remon-
tam ao periodo compreendido entre o ano aproximado de 4000 a.C até os dias de
hoje. Dentre os tantos conceitos e tecnologias precedentes e fundamentais ao ad-
vento da informatica, sdo citados alguns, conforme Fonseca Filho (2007): o abaco
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com fios (Egito, 500 a.C); o inicio da ciéncia 16gica por Aristoteles (384 a.C); eletri-
cidade (Benjamin Franklin, 1780); sistema de telégrafo (Samuel Morse e Alfred
Vail, em 1838); o computador ENIAC (Electronic Numerical Integrator and Com-
puter), em 1946, composto por 18 mil valvulas, capaz de realizar cinco mil adi¢oes
e 360 multiplicacdes por segundo; o 1° computador pessoal, o Kenbak I em 1971; o
1° browser (Netscape) possibilitando rapido crescimento de usuarios da internet
em 1994; dentre outros.

Diante desta realidade, “pode-se apontar a Segunda Guerra Mundial como um
marco inicial, quando efetivamente construiram-se os primeiros computadores di-
gitais” (FONSECA FILHO, 2007, p. 23).

Apos a década de 40, houve um surpreendente avango no segmento informati-
co, nesta seara, “o avan¢o da Computacdo foi exponencial, abrindo-se um grande
leque de tecnologias, conceitos, ideias, transformando-se em uma figura quase irre-
conhecivel” (FONSECA FILHO, 2007, p. 23).

No entanto, “a partir de 1950, com a proliferacio das pesquisas nas universida-
des, nos grandes laboratdrios, nas industrias — privadas ou estatais, observou-se um
desenvolvimento acelerado da informatica” (FONSECA FILHO, 2007, p. 22).

Contudo, se “comparada com outras areas, a Ciéncia da Computagao é muito
recente” (FONSECA FILHO, 2007, p. 23), o que dificulta de certa forma a imediata
compreensio deste fendmeno, que vem modificado intensamente a sociedade e os
seus costumes.

O uso da informdtica através de redes de computadores tem cada vez mais se
intensificado, destacando-se o uso da internet, sejam nas atividades empresariais, ati-
vidades comerciais, nas pesquisas cientificas, no uso doméstico, no lazer ou recreacéo.

Atualmente, vive-se num mundo no qual grande parte dos acontecimentos da-
-se quase ou de forma instantdnea. Um bom exemplo ¢ a transmissdo da informa-
¢do pelos meios computadorizados. Neste ponto, ndo se destaca s6 a velocidade da
transmissdo, como também a quantidade de informacdo que é transmitida quase
que de forma instanténea.

Apenas a titulo de informagao, se tal fendmeno de desenvolvimento tecnol6gi-
co ocorresse com 0 ser humano, seria 0 mesmo que bilhdes de neur6nios se tives-
sem multiplicado, aumentando e distribuindo nossa capacidade de agrupar e anali-
sar informagdes. Dentro dessa relagdo, nosso raciocinio trabalharia mil vezes mais
rapido (CORREA, 2002, 01).

Como argumenta CORREA (2002, 12), “esse fascinante desenvolvimento tec-
noldgico resultou no advento de uma nova era para humanidade, a denominada
‘Era da Informagao™ Pela primeira vez na histdria, somos capazes de organizar e
dominar a informag¢do como nunca, por meio da utilizacdo de computadores, da
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internet e de outras tecnologias relacionadas. Sabemos o quanto é importante, pois
a troca e a difusdo de informagdes, no decorrer do tempo, sempre foi responsavel
pelo desenvolvimento dos mecanismos de transformagao social, ja que onde houve
revolugdes houve necessariamente a disseminagio de ideais, ou seja, comunicagao.

A rapidez desse salto qualitativo e quantitativo de tecnologia, porém é in-
compativel com os conceitos e padrdes contemporaneos, contribuindo assim
com o aparecimento de conflitos entre as novas tecnologias e a sociedade. Tal-
vez por estarmos cercados por tecnologias com as quais ndo podemos negar
interagdo seja nosso dever estuda-las e entendé-las, sob pena de ficarmos isola-
dos e esquecidos.

Néo pairam duvidas que a existéncia da telematica, tecnologia eletronica de
informatica em rede de computadores, representa inexoravel mudanca nos habitos
cotidianos dos que a utilizam, promovendo sua inclusdo definitiva em um mundo
cada vez mais dindmico. A presenca cada vez mais forte dos computadores em nos-
sas vidas, a capacidade de coletar e analisar dados pelas empresas e pelo Estado, e de
dissemina-los através das vias rdpidas das telecomunicagdes, nos tém proporciona-
do beneficios, mas, na, mesma propor¢io, também maleficios ao representar um
formidavel marco para pratica de novos crimes.

Os crimes realizados com o uso ou através das redes de computadores tem
como motivag¢do a possibilidade de anonimato e a alta complexidade técnica para a
apuracdo e verificagdo de autoria por parte de agentes estatais.

Desta forma, faz-se necessaria uma reflexio e andlise dos crimes de informati-
ca (crimes digitais), sob a visao da Constituicao Federal, do Cédigo Penal e da Lei
n.° 12.737/2012. Assim, objetiva-se neste trabalho apresentar informagdes consis-
tentes referentes a defini¢do legal dos tipos penais e, ainda, elencar e compreender
os Crimes de Informatica vigentes no sistema penal brasileiro.

O recente empenho do Congresso Nacional em aprovar o Projeto de Lei n.
2.793/11, que deu origem a Lei n.° 12.737/2012, com a finalidade de tipificar e regu-
lamentar crimes realizados através da internet, também foi consequéncia do Projeto
de Lei inicialmente apresentado sob o n.° 84/99.

Considerando, ainda, que as condutas criminosas relacionadas aos crimes de
informadtica possuem um grande alcance e que, na atualidade, tais crimes sdo de
grande incidéncia (“Segundo a Norton/Symantec, 75% dos brasileiros que usam a
internet ja foram vitimas de alguma forma de cibercrime” *), reforca-se ainda mais
a relevancia do tema.
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2. DOS CRIMES DE INFORMATICA (CRIMES DIGITAIS)

Os crimes informaticos ou crimes digitais podem ser definidos como toda con-
duta realizada com a utilizacdo de equipamento eletronico capaz de processamento,
armazenamento ou transmissido de dados que seja tipica, antijuridica e culpavel.
Assim, o crime de informatica é “toda agao tipica, antijuridica e culpavel, cometida
contra ou pela utilizagdo de processamento automatico de dados ou sua transmis-
sdo” (FERREIRA, 2000, p. 210).

Quanto a classificagdo, os crimes de informatica séo classificados como puros
(préprios) e impuros (imprdprios ou comuns).

Os crimes de informatica puros podem ser definidos como as a¢ées ou condu-
tas realizadas contra um ou mais sistemas de informatica -neste caso o bem juridico
protegido é o sistema de informatica-, ja os crimes de informatica impuros sdo de-
finidos como as condutas em que a informatica é meio ou instrumento de execu¢ido
contra bens outros bens juridicos. Ou seja, nas condutas contra sistemas ou dados
temos os crimes informaticos puros, ja nas condutas perpetradas a outros bens ju-
ridicos temos os crimes informaticos impuros.

3. DOS CRIMES DIGITAIS PROPRIOS EM ESPECIE

Os crimes de informatica que pertencem a categoria dos Crimes Digitais pré-
prios sdo os seguintes:

Invasio de dispositivo informatico: o art. 154-A do Cédigo Penal criminaliza
a conduta de invadir dispositivo informatico alheio, conectado ou néo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranga e com o
fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita. A conduta foi tipificada recentemente pela Lei n.° 12.737/2012, que alterou o
Codigo Penal.

O crime foi denominado como invasio de dispositivo informatico e tem a fina-
lidade de proteger dados ou informag¢des armazenadas desses equipamentos. Po-
rém, o alcance do tipo é limitado, pois para configurar o delito é necessario a viola-
¢do de mecanismo de seguranca, assim como o invasor devera ter o objetivo de
obter, adulterar ou destruir dados.

Acessado em: 27 maio 2013.
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Conforme o §1° do art. 154-A do Cédigo Penal, igualmente incide na conduta
criminosa quem produz, oferece, distribui, vende ou difunde dispositivo ou progra-
ma de computador que permita a pratica da conduta descrita do tipo penal. Do
mesmo modo, tanto quem desenvolver software ou produzir dispositivo com fina-
lidade de invasdao computacional, como quem de alguma forma fornece a outrem,
comete o crime;

Divulgacao ou utilizagdo indevida de informagdes: a Lei n.° 12.737/2012
acrescentou ao Codigo Penal o art. 154-A, § 4°, condutas que qualificam o crime de
invasao de dispositivo informatico. Desta sorte, as condutas que qualificam o crime
sdo: divulgagdo, comercializagdo ou transmissio a terceiros, a qualquer titulo, dos
dados ou informagdes obtidos. A qualificadora consiste no fato do agente, ap6s ob-
ter as informacgdes através de invasdo de dispositivo, realizar a divulga¢do, pela in-
ternet ou por outro meio qualquer, das informagdes obtidas;

Insercdo de dados falsos em sistema de informagao: o artigo 313-A do Cddi-
go Penal define como crime a conduta de inserir ou facilitar, o funcionario autori-
zado, a inser¢do de dados falsos, alterar ou excluir indevidamente dados corretos
nos sistemas informatizados ou bancos de dados da Administra¢io Publica com o
fim de obter vantagem indevida para si ou para outrem ou para causar dano. No
sentido de melhor explorar o tipo penal, cumpre citar:

Trata a lei, em primeiro lugar, a conduta do funciondrio publico de inserir dados falsos
nos sistemas informatizados ou bancos de dados da Administracdo, em que o agente
acrescenta dados que ndo correspondem a verdade. Também comete o delito quando
altera dados existentes, modificando a veracidade deles. Por fim, é responsavel pelo
crime quando exclui indevidamente dados que deviam ficar constando do sistema ou
banco de dados. Em segundo lugar, comete o ilicito o funcionario que facilita a terceiro
que pratique a inser¢ao de dados falsos a alteragdo dos existentes ou a excluséo indevida.
Nas duas modalidades esta-se protegendo a regularidade dos sistemas informatizados
ou bancos de dados da Administragdo Pablica (MIRABETE, 2001, p. 1923-1924).

O crime é de mao propria, ou seja, somente pode ser perpetrado por funciona-
rio publico;

Modifica¢io ou altera¢do nao autorizada de sistema de informacio: o artigo
313-B do Cédigo Penal define como crime a conduta de modificar ou alterar, o
funciondrio, sistema de informagdes ou programa de informatica sem autoriza¢ao
ou solicitagdo de autoridade competente. O tipo penal incrimina a conduta de mo-
dificar um sistema (software) da Administracao Publica que esteja em operagao, de
modo que funciondrio publico, sem a autorizagdo da autoridade competente, habi-
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lite um novo sistema (software) que passara a operar, assim substituindo ou desati-
vando o primeiro. O crime é de méo prépria, ou seja, somente pode ser realizado
por funciondrio publico.

Obtengio e transferéncia ilegal de dados: a obtencéo e a transferéncia de dados
podem ocorrer de diversas maneiras: por invasio de sistema informético, através de
programas espides ou de virus de computador. Nesta senda, registra a doutrina:

O acesso a dados de um sistema informatico pode se dar por muitas maneiras. Atual-
mente, uma forma muito simples de obté-los ¢ por meio dos spywares, termo genéri-
co para designar espides. Um spyware nada mais é que programa que rastreia infor-
magdes do usudario contidas em seu computador, como, por exemplo, os sites que
costuma visitar (CRESPO, 2011, p. 70).

No caso da obtengéo de dados por meio de invasédo, havera a figura tipica, con-
forme art. 154-A do Cddigo Penal. Porém, a criminaliza¢do das condutas de obten-
¢do de dados por um meio diverso ao da invasdo de computador, apesar de ter sido
proposta no PL n.° 84/99, nio foi incluida na Lei n.° 12.737/2012. Diante disto, as
condutas remanescentes nao constituem ilicito penal.

Dano Informatico: o dano informético pode ser definido como a agéo que
resulta em destrui¢do de dado ou programa, ou ainda qualquer alteragdo em softwa-
re que resulte em funcionamento anormal de sistema computacional. Neste ponto,
Silva (2003, p. 104) infere que “a agdo do agente se volta para a alteracio, destrui¢ao
ou inutilizacdo do programa com a introducéo de virus, vermes e a logic bomb, que,
como programas estranhos ao sistema informatico, afetam, ou até mesmo impe-
dem, o seu funcionamento normal”. Ocorre que na legislagdo penal brasileira ndo
ha lei que regule especificamente todas as condutas referentes ao dano informatico.
Ha, entdo, divergéncia doutrinaria quanto a aplica¢do do Art. 163 do Codigo Penal.
Para Crespo (2011, p. 72), ndo é admissivel a aplicacdo do artigo 163 do Cddigo
Penal no dano informatico, visto que violaria o principio da legalidade, eis que tal
principio veda a utilizagdo da analogia in malam partem em matéria criminal. Por-
tanto, a exclusdo nio autorizada de um dado ou informac¢io computacional nio
configuraria delito, pois, nenhuma “coisa” foi destruida no sentido material. Para
este autor, conforme o Cddigo Penal, a “coisa” é algo material, ndo podendo, entio,
sob o pretexto de uma interpretagdo extensiva, igualar a “coisa imaterial” a “coisa
material” no que tange a adequagdo tipica de uma conduta.

Embaracamento ao funcionamento de sistemas: o crime foi tipificado recen-
temente pela Lei n.° 12.737/2012, que acrescentou ao Cdodigo Penal o Art. 266, § 1°.
Porém a tipificagio so se aplica ao servico de informacio de utilidade publica. Com
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base neste tipo penal, comete o crime quem interrompe servigo telematico ou de
informagéo de utilidade publica, ou impede, dificulta o restabelecimento. A crimi-
nalizagdo da conduta tem por finalidade proteger os sistemas publicos, garantindo-
-lhes o funcionamento, coibindo que crackers realizem ataques. O alcance deste tipo
penal ¢ limitado, pois se o ataque for dirigido a um sistema informatico particular,
a conduta serd atipica.

Interceptacio ilegal de dados: Conforme o art. 10 da Lei n.° 9.296/96, consti-
tui crime realizar interceptacio de comunicag¢des telefonicas, de informatica ou te-
lematica, ou quebrar segredo da Justica, sem autorizac¢éo judicial ou com objetivos
ndo autorizados em lei. Como preconiza o tipo penal, no que tange os crimes digi-
tais, constitui infracdo penal qualquer interceptacédo realizada em comunicagio de
informatica, desde que sem autorizagéo judicial. Contudo, ha entendimentos dou-
trinarios distintos quanto a constitucionalidade da interceptacao de comunicagao
de dados. No tocante a inconstitucionalidade da interceptacéo de dados, ndo ha até
o momento nenhum julgado do Supremo Tribunal Federal no sentido de tornar
esta tese doutrinaria véalida. Na data de 7 de agosto de 1996, foi distribuida a ADI n.°
1488 no Supremo Tribunal Federal pela Associagdo dos Delegados de Policia do
Brasil (ADEPOL), porém foi negado o seguimento por ilegitimidade ativa do re-
querente na data de 9 de margo de 2001. No contexto dos crimes digitais, pode ser
afirmado que a interceptacdo de dados com autorizagdo judicial é valida e larga-
mente utilizada como meio de prova.

Virus e sua disseminagdo: O virus é uma categoria de programa malicioso que
tem a capacidade de prejudicar o funcionamento de sistemas de informatica. Neste
sentido, um virus de computador pode causar a lentiddo, o travamento ou até cor-
romper (inutilizar) um sistema computacional. No entanto, a conduta sera crimino-
sa somente se a introdugdo ou disseminacdo de virus ocorrer de sistema informati-
co eleitoral, conforme o Art. 72, II, da Lei n.° 9.504/97. Restaram, assim, criminosas
as condutas de desenvolver ou introduzir comando, instrugdo, ou programa de
computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado,
instrucdo ou programa ou provocar qualquer outro resultado diverso do esperado
em sistema de tratamento automatico de dados usados pelo servico eleitoral.

Engenharia social e phishing: A engenharia social é um meio utilizado
para obter dados ou informacdes de alguém, para que possam ser utilizadas
para obter vantagem ilicita de alguma forma, normalmente enganando a vitima
através de artificio ou ardil. Neste interim, a engenharia social normalmente
antecede o crime de estelionato (art. 171 do Cédigo Penal). Ja o phishing é uma
forma ou meio tecnoldgico de obter informagdes de usudrios de dispositivos
informaticos. Consiste em programa de computador capaz de capturar dados,
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como dados pessoais, numeros de cartdes de crédito dentre outros. Também
podem ser usados para a pratica de phishing o envio de e-mail ou a utilizacao de
sites falsos, simulando pertencer a algum 6rgao publico ou institui¢do bancaria,
com finalidade de obter dados da vitima. Conseguindo o golpista acesso as in-
formagdes que lhe interessam, podera, entdo, perpetrar golpes, causando preju-
izos a vitima. Conforme Crespo (2011, p. 85), “caso haja o fornecimento de da-
dos pessoais e a consequente obtencdo da vantagem indevida, ter-se-ia
configurado o estelionato (art. 171 do CP e Sumula 17 do STJ)”

4. DOS CRIMES DIGITAIS IMPROPRIOS EM ESPECIE

Este capitulo tem a finalidade de apresentador os crimes digitais imprdprios ou
impuros. Nesta categoria de crimes, os computadores ou equipamentos eletrénicos
sao utilizados como instrumentos ou meio para a pratica de outros delitos. Por con-
seguinte, os sistemas informatizados ou dispositivos eletronicos ndo sdo de forma
alguma os bens juridicos atacados, nem tutelados pelo Direito Penal.

Os crimes digitais improprios tém origem em tipos penais autbnomos, ou seja, inde-
pendem da informética ou da tecnologia para existirem, em verdade, trata-se de tipos
penais abertos, os quais permitem sua pratica por diversos meios (mmodus operand).

Podem-se elencar, nesta linha, os seguintes crimes:

Crimes contra a honra: Os crimes contra a honra sio perfeitamente possiveis
de serem cometidos através das redes de computadores. A internet é meio habil
para a transmissdo ou propagacao de mensagens, fotos ou informagdes com conte-
udo ofensivo, assim sendo compativel com as condutas definidas como calunia, di-
famacdo e injuria. Os crimes de caltinia, injiria e difamagao “sao todos compativeis
com suas praticas por meio da internet, a qual, nos casos citados, funciona apenas
como um novo modus operandi para que se possa ter a ofensa da honra, quer na sua
forma objetiva, quer na forma subjetiva” (NETO, 2012, p. 47). Os crimes contra a
honra estdo elencados nos artigos 138 (caltnia), 139 (difamagéo) e 140 (injdria) do
Coédigo Penal Brasileiro, sendo nesta ordem apresentados:

Crime de calinia: conforme o art. 138 do Codigo Penal, o crime de calunia
consiste na conduta de imputar a alguém falsa acusa¢éo de pratica de determinado
fato criminoso. A tutela do crime de caltinia “é a honra objetiva a imagem da pessoa,
constituindo os objetos material e juridico do ilicito, ndo exigindo a presenca da
vitima para a consumagdo, uma vez que este ocorre quando o conhecimento da
imputagdo falsa atinge terceiras pessoas” (NETO, 2012, p. 43).
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Crime de difamagio: o art. 139 do Cédigo Penal define o crime de difamagio
como sendo a conduta de atribuir a alguém fato ofensivo a sua reputacio. “Difamar
significa desacreditar publicamente uma pessoa, maculando-lhe a reputagao” (NUCCI,
p- 674). No crime de difamagio, a consumagcio ocorre da mesma forma que no crime de
calinia, ou seja, no momento em que a imputagio chega ao conhecimento de terceiros.

Crime de injuaria: “Nos termos do art. 140 do Codigo Penal, injuriar é ofender,
insultar, atingindo a dignidade, amor préprio ou o decoro (moral) de alguém, sua
honra subjetiva, o conceito que cada um tem de si prdprio, sendo este o objeto juri-
dico e material do ilicito” (NETO, 2012, p. 45). Tem como elemento subjetivo atin-
gir a autoimagem de alguém e se consuma no momento em que a vitima tomar
conhecimento da ofensa.

Crimes de ameaca: o art. 147 do Cddigo Penal define que o crime de ameaga
consiste em “intimidar, prometer castigo futuro sobre um mal injusto e grave”
(NETO, 2012, p. 41). Como também nos crimes contra a honra, as redes de compu-
tadores sdo meios adequados para a pratica do crime de ameaga. A internet oferece
as mais variadas aplicagdes para a transmissdo de mensagens, como as redes sociais,
e-mail, blogs, chats, dentre outros. Estes eficientes mecanismos de comunicagio
proporcionam um meio eficaz para a consumagio do crime de ameaga. Neste sen-
tido, Wendt (2012, p. 104) destaca que no crime de ameaga “é corriqueiro a vitima
procurar a Delegacia de Policia para informar que recebeu e-mails, mensagens de
MSN ou telefonemas com ameagas de morte”.

Crimes de furto e estelionato: os crimes de furto e estelionato estdo capitu-
lados, respectivamente, nos artigos 155 e 171 do Cddigo Penal, sendo estes alguns
dos crimes contra o patrimonio possiveis de serem praticados por meio de redes
de computadores.

Crime de furto: o crime de furto esta capitulado no art. 155 do Cddigo Penal. Este
tipo penal tem como nucleo a conduta de subtrair para si ou para outrem coisa alheia mé-
vel. No contexto dos crimes digitais, é importante discorrer sobre uma das qualificadoras
do crime de furto que é a fraude (prevista no art. 155, § 4°, IT). Neste sentido, cita-se:

A fraude é uma manobra enganosa destinada a iludir alguém, configurando, também
uma forma de ludibriar a confianga que se estabelece naturalmente nas relagdes hu-
manas. Assim, o agente que criar uma situagao especial, voltada a gerar na vitima um
engano, tendo por objetivo praticar uma subtragdo de coisa alheia mével, incide na
figura qualificada (NUCCI, 2009b, p. 710).

“Nao hd nenhuma restrigdo quanto a forma, meio ou espécie de fraude, basta
que seja idonea para desviar a aten¢do do dono, proprietario ou simples “vigilante”
da disponibilidade e seguranca da res” (BITENCOURT, 2012, p. 50). Cita-se um
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exemplo muito didatico, apresentado por Neto (2012, p. 51-52), que exemplifica a
conduta de furto mediante fraude por meio da internet:
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Um usudrio de net banking'® acessa sua conta-corrente por meio da internet e desco-
bre pela analise do extrato que houve um saque indevido de valor consideravel. As-
sim, verifica com o gerente da institui¢do bancaria da qual é cliente e constata que o
valor foi transferido de sua conta corrente para a conta de um terceiro, de onde foi
sacado, antes que se possibilitasse o bloqueio do numerario. Toda a operacéo de
transferéncia se deu com o emprego de sua senha pessoal junto ao net banking, sub-
traida com o emprego de um Keylog*. Isso permitiu que o agente se passasse pelo
correntista e, sem provocar suspeita, transferisse eletronicamente um valor conside-
ravel de dinheiro para certa conta corrente junto a uma institui¢do bancaria situada
em um municipio distante, alugada de um terceiro, o qual, em algumas situagdes,
desconhece a conduta ilicita que esta sendo perpetrada e apenas esta buscando uma

maneira de obter ganho financeiro, de onde sacou o numerario.

Assim, ha a perfeita adequagio tipica do crime de furto mediante fraude por

meio da internet como instrumento para a pratica do delito.

Crime de estelionato: esta definido no art. 171 do Cédigo Penal, tendo este

tipo penal o nucleo de obter, para si ou para outrem, vantagem ilicita, em prejuizo

alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qual-

quer outro meio fraudulento. No que tange a possibilidade do crime de estelionato

poder ser realizado por meio da internet, cita-se:

Por se tratar de um tipo penal aberto, o crime de estelionato pode ser praticado por
qualquer meio eleito pelo sujeito ativo, inclusive pela internet, como, por exemplo, na
hipétese da denominada arara virtual, em que o sujeito ativo cria um site de comércio
eletronico para a venda de produtos informaticos, ofertando os produtos a pregos
convidativos e prometendo a entrega em 15 dias uteis, mediante o pagamento em
deposito no valor em conta corrente. Nesse periodo, contabiliza o lucro com as ven-
das fraudulentas, sem fazer nenhuma entrega, de forma que, ap6s um tempo, retira o

site do ar, deixando iniimeras vitimas em prejuizo (NETO, 2012, p. 65).

O crime de estelionato, por ser um tipo cujo, o objetivo ¢ a trapaca, enganar e

manter alguém em erro para assim obter vantagem indevida, evidente é que a inter-

net é um ambiente muito propicio a este tipo de delito.

45

46

Net banking ou home banking ¢ um servigo oferecido por bancos ou instituigdes financeiras que permite

que seus clientes realizem operagdes bancarias através da internet.

Keylog é um programa (codigo malicioso) espido, capaz de capturar dados ou senhas digitadas em um

computador.
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Crimes de participagido em suicidio: o crime de induzimento, instigagdo ou
auxilio ao suicidio estd previsto no art. 122 do Cédigo Penal e possui como nucleo
do tipo a conduta de induzir ou instigar alguém a se suicidar ou lhe prestar auxilio
para que o faca. Neto (2006, p. 39) destaca que “de inicio que o suicidio, em si, ndo
¢ punido, constituindo uma forma de morte voluntaria. Apesar disso, o suicidio é
ato ilicito, embora néo penalmente punido, podendo ser evitado por qualquer um”.
Conforme Nucci (2009, p. 631), neste crime a tentativa ndo é admitida, visto que o
crime é condicionado a efetiva acio de o ofendido tentar o suicidio e sofrer lesdes
graves ou efetivamente suicidar-se. Portanto, para a sua consumagio ¢ necessario
que a vitima se suicide, ou, tente e sofra lesdes graves. O uso da internet é meio
habil, como instrumento de comunicagio, para a execugio por parte do agente dos
verbos induzir ou instigar alguém a se suicidar, podendo este estimulo ser trans-
mitido através de mensagens por e-mail, redes sociais, salas de bate-papo ou outros
mecanismos disponiveis na rede.

Crimes contra a paz publica: os delitos de incita¢do ao crime (artigo 286 do
Codigo Penal) e apologia de crime ou criminoso (artigo 287 do mesmo instituto)
sdo os crimes contra a paz publica com condutas compativeis aos crimes digitais, os
quais podem ser praticados por meio de comunica¢des informatizadas. Apresen-
tam-se os crimes:

Incitac¢do ao crime: o crime de incitagio ao crime esta previsto no art. 286 do
Codigo Penal, tendo como nucleo central a conduta de incitar, publicamente, a
pratica de crime. No sentido de melhor compreender o tipo penal, Delmanto (2010,
p- 818) ensina:

O verbo incitar tem a significacdo de agular, excitar, provocar. Pune-se o comporta-
mento de quem incita a prdtica de crime. Portanto, deve tratar-se de fato expressa-
mente previsto em lei como crime, ndo se enquadrando na figura o incitamento para
praticar contravengio penal ou ato imoral. E imprescindivel que se trate de fato cri-
minoso determinado. Registra a lei que a agdo deve ser realizada publicamente. A

publicidade é, assim, requisito do tipo.

No contexto dos crimes digitais impuros, é perfeitamente viavel a execugido do
delito de incitagdo por meio eletronico, podendo ser a pratica realizada através de
blogs, redes sociais, dentre outros meios, pois nestes casos as publicagdes ou as
mensagens poderao atingir um nimero indeterminado de pessoas.

Apologia ao crime: o delito de apologia ao crime esta tipificado no art. 287 do
Codigo Penal e tem como nucleo central a conduta de fazer, publicamente, apolo-
gia de fato criminoso ou de autor de crime. Conforme Delmanto (2010, p. 819), a
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conduta delituosa de apologia de crime ou criminoso “deve ser realizada de maneira
a ser percebida ou perceptivel por indeterminado numero de pessoas. E indiferente
o meio de que se vale o agente para a pratica deste crime: palavras, gestos, escritos
ou outro meio de comunicagio, inclusive pela internet”

Crimes de falsa identidade: trata-se de um crime contra a fé publica e esta
descrito no art. 307 do Codigo Penal. Este dispositivo penal criminaliza a conduta
de atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em pro-
veito proprio ou alheio, ou para causar dano a outrem. Com o objetivo de melhor
descrever o tipo penal de falsa identidade no contexto dos crimes digitais, infere-se:

Falsa identidade: acio de se atribuir ou atribuir a outra pessoa falsa identidade
para obter vantagem em proveito proprio ou de outro individuo ou para proporcio-
nar algum dano. Tem sido frequente a utilizacdo de fakes em sites de relacionamen-
to, como no caso de uma mulher casada que criou um fake para poder se passar por
pessoa solteira e conhecer outros homens. Também recentemente uma pessoa uti-
lizou a foto de um desafeto para criar um perfil falso no Orkut, se passou por ele e
comegou a proferir ofensas contra diversas pessoas, visando colocar a vitima em
uma situagdo embaracosa (WENDT, 2012, p. 104).

O crime de falsa identidade, no contexto dos crimes digitais, pode ser identifi-
cado nos casos em que usudrios da internet criam usudrios, perfis com nomes ou
caracteres pessoais falsos, em sites de relacionamentos ou redes sociais, com a fina-
lidade de obter qualquer tipo de vantagem.

Crimes Violagao de direitos autorais: o art. 184 do Cédigo Penal define o
delito, sendo que o tipo penal incrimina a conduta de violar os direitos de autor e os
que lhe sdo conexos. As condutas criminosas no que tange o delito de violagdo de
direito autoral através das redes de computadores sdo diversas, das quais se destaca
a disponibiliza¢ao sem autorizagdo para download de livros, filmes, programas de
computador (neste caso aplica-se o art. 12 da Lei n° 9.609/98), musicas ou outras
obras protegidas, com dnimo de lucro.

Crimes de Pornografia Infantil: os crimes de pornografia infantil, que po-
dem ser cometidos através de sistemas informatizados, estio previstos nos artigos
240, 241, 241-A, 241-B, 241-C, 241-D e 244-B da Lei n.° 8.069/1990 (ECA - Esta-
tuto da Crianga e Adolescente). Os referenciados tipos penais serdo aqui apresen-
tados. Com a finalidade de melhor compreenséo a respeito dos crimes de porno-
grafia infantil, estd presente no ECA o artigo 241-E, que preconiza o seguinte: a
expressdo “cena de sexo explicito ou pornografica” compreende qualquer situagdo
que envolva crianca ou adolescente em atividades sexuais explicitas, reais ou si-
muladas, ou exibi¢do dos drgéos genitais de uma crianga ou adolescente para fins
primordialmente sexuais.
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Séo Crimes de pornografia:

Pornografia envolvendo crianga ou adolescente: o art. 240 do ECA elenca as
condutas de produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou ado-
lescente e, também, em seu § 1°, incrimina, no mesmo tipo penal, quem agencia,
facilita, recruta, coage, ou de qualquer modo intermedeia a participagdo de crian-
¢a ou adolescente nas cenas referidas ou ainda quem com esses contracena. No que
se refere aos crimes digitais, é possivel a realizagdo dos verbos descritos neste tipo
penal, através do uso da internet ou qualquer meio de comunicagdes eletronicas
para a consumagio do delito.

Vender ou expor a venda fotografia pornografia infantil: o artigo 241 do
ECA define como condutas tipicas os atos de vender ou expor a venda fotografia,
video ou outro registro, desde que envolvendo crianga ou adolescentes em cenas de
sexo explicito ou pornografico. Neste interim, incide na figura delitiva quem reali-
zar a venda ou expor na internet (sites, redes sociais, blogs, salas de bate papo, den-
tre outros), fotos ou videos com contetudo pornografico de menor de idade.

Disponibilizar, transmitir ou publicar pornografia infantil: o crime previsto
no art. 241-A do ECA criminaliza a conduta de oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio
de sistema de informatica ou telematico, fotografia, video ou outro registro que con-
tenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente.
Destarte, quem realiza qualquer um dos verbos elencados no referido tipo penal
comete o delito, inclusive através da internet. O tipo penal contempla a publica¢ao
em sites, blogs, redes sociais, bate-papos, e-mail ou qualquer outra aplicagio dispo-
nivel na rede mundial de computadores. Conforme o $§1°, incisos I e II, do artigo
241-A, também incorrem neste tipo penal os provedores de acesso, por deterem
conforme o texto legal a responsabilidade por: assegurar o servico de armazena-
mento das fotografias, cenas ou imagens pornograficas; ou garantir o acesso por
rede de computadores as fotografias, cenas ou imagens pornograficas. Entretanto,
conforme o §2° do art. 241-A, as condutas tipificadas sdo puniveis quando o res-
ponsavel legal pela prestagdo do servigo, oficialmente notificado deixa de desabilitar
0 acesso ao conteudo ilicito.

Posse de video ou foto contendo pornografia infantil: o artigo 241-B define
como criminosa a conduta de adquirir, possuir ou armazenar, por qualquer meio,
fotografia, video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente. O tipo penal incrimina quem, por
qualquer meio, possuir fotos ou videos com contetido pornografico de crianga ou
adolescente. Assim, quem tiver este contetido armazenado em qualquer tipo de dis-
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positivo (tablets, pen drive, telefone celular, CDs, DVDs, etc.) estara cometendo o
crime. Porém, o tipo penal admite algumas excegdes: agente publico no exercicio
de suas fun¢des; membro de entidade, legalmente constituida, que inclua, entre
suas finalidades institucionais, o recebimento, o processamento e o encaminhamen-
to de noticia dos crimes; representante legal e funcionarios responsaveis de prove-
dor de acesso ou servico prestado por meio de rede de computadores, até o recebi-
mento do material relativo & noticia feita & autoridade policial, ao Ministério
Publico ou ao Poder Judiciério.

Simular a participacido de crianca ou adolescente em pornografia: a conduta
criminosa tipificada no artigo 241-C do ECA consiste em simular a participagdo de
crianga ou adolescente em cena de sexo explicito ou pornografica por meio de adul-
teragdo, montagem ou modificagdo de fotografia, video ou qualquer outra forma de
representagdo visual. No que se refere aos crimes digitais, o importante neste tipo
penal é o conteudo do paragrafo unico do supracitado dispositivo legal, tendo sua
literalidade como: incorre nas mesmas penas quem vende, expde a venda, disponi-
biliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou armazena
o material produzido na forma do caput deste artigo.

Aliciamento de crianca, para a pratica de ato libidinoso: a conduta crimino-
sa, conforme o Art. 241-D do ECA, consiste em aliciar, assediar, instigar ou cons-
tranger, por qualquer meio de comunicagio, crianga, com o fim de com ela praticar
ato libidinoso. No aspecto juridico, tem-se definido como crianga a pessoa com
idade de até 12 anos, assim evidentemente, ndo comete o delito se a conduta for
praticada contra adolescente (idade maior que 12 anos). O delito consiste na condu-
ta do agente ativo de alguma forma tentar seduzir, por qualquer meio de comunica-
¢do (no contexto dos crimes digitais, pela internet), que crianca venha a ter com ele
a pratica de qualquer ato libidinoso. O delito pode ser cometido por qualquer ferra-
menta da internet como: Skype, Facebook, Orkut, Twitter, sala de bate-papo, e-mail,
dentre outros.

Corrupg¢io de menor: o art. 244-B do ECA incrimina a conduta de corromper
ou facilitar a corrup¢do de menor de 18 (dezoito) anos, com ele praticando infra-
¢do penal ou induzindo-o a praticd-la. Assim, incorre no mesmo crime quem pra-
tica as condutas ali tipificadas, utilizando-se de quaisquer meios eletronicos, inclu-
sive salas de bate-papo da internet. O tipo penal também tem alcance aos fatos
praticados por quaisquer meio eletrénicos, ou seja, o uso de qualquer ferramenta da
internet, com a finalidade de aliciar criangas ou adolescentes a pratica de crimes,
também constitui ilicito penal.

Outros crimes digitais improprios: ¢ importante salientar que o rol de crimes
digitais apresentados néo é taxativo, ou seja, existem outras possibilitadas de cometimentos
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de outros tipos penais ndo explorados neste trabalho, tendo em vista que com a aceleracio
do desenvolvimento tecnoldgico, mais ferramentas sdo criadas e perfectibilizadas e, lamen-
tavelmente, acabam sendo utilizadas como meio, instrumento para prética de crimes.

5. CONSIDERACOES FINAIS

Neste trabalho foi realizada a verificagdo dos principais crimes (infrages pe-
nais), cujas condutas criminosas sdo verificaveis no contexto do meio eletronico.
Nesta acepg¢io, o resultado foi muito proficuo, visto que foi possivel identificar uma
gama consideravel de delitos que se submetem a égide dos crimes digitais.

Nota-se que os crimes digitais podem dividir-se em duas categorias, sendo: os
crimes digitais proprios (puros) e os crimes digitais impréprios (impuros). Nesta
senda, os crimes digitais proprios sdo os crimes praticados contra os sistemas de
informatica, enquanto os crimes digitais improprios sdo os que tém a finalidade de
atingirem outros bens juridicos diversos aos sistemas informaticos. No entanto, a
informatica é o meio ou instrumento para a realiza¢io do delito.

Diante do contexto dos crimes digitais, salienta-se que qualquer que seja a uti-
liza¢do da internet, sem a implementacdo de mecanismos de seguranca estara a
comunicac¢do de dados & mercé de ser interceptada ou violada facilmente por usua-
rios mal intencionados, normalmente denominados crackers.

Destaca-se que a internet, apesar de ser extremamente funcional, por possuir
grande eficiéncia na difusdo de dados e proporcionar conectividade entre os mais
variados tipos de dispositivos eletronicos, traduz-se em um ambiente inseguro, o
qual necessita de inimeras regulamentac¢oes. Diante desta realidade, a grande rede
mundial de computadores é um cendrio tentador a pessoas inescrupulosas, que
buscam uma forma de obter algum tipo de vantagem ilicita através de atos tipifica-
dos pela lei penal brasileira como crimes.
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